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Sicherer IT-Betrieb

Produkt fiir ein ISO 27001-konformes
Certificate ID: 6133.17
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Informationssicherheits-Management Sicherer IT-Betrcb

Priifsiegel der Basisvariante

2017 Trusted Product

Sie méchten ein praktikables und angemessenes Informationssicherheits-Management (ISM)
in lhrem Unternehmen. Hierzu gehdéren:

e Transparenz iiber das Sicherheitsniveau lhres Hauses sowie das lhrer Dienstleister.

¢ Erfassen, Verfolgen und Berichten von Risiken.

¢ Vermeidung von Imageschdden, finanziellen Verlusten und rechtlichen Konsequenzen.

¢ Prufungsfestigkeit hinsichtlich Revision und Aufsichtsbehorden.

¢ Unterstiitzung des gesamten ISM und der ISB-Funktion bei deren tdglichen Aufgaben.

Unsere Lésungen

Das Produkt ,Sicherer IT-Betrieb® beinhaltet u.a. ein Prozessmodell zur effizienten Unter-

stlitzung des ISM und der ISB-Funktion und dient als Nachschlagewerk sowie zur Bericht-

erstattung und Dokumentation.

e Zu beachtende Anforderungen und Regelungsbedarfe sind kurz und biindig dargestellt.

e Gangige Standards (1ISO 27001, COBIT, ITIL, BSI-Standards, IDW-Standards u.a.) werden
berticksichtigt.

e Zusatz-Anforderungen von Branchen werden (iber verschiedene Produktvarianten
abgedeckt (z.B. KWG, MaRisk, BAIT/VAIT fiir Finanzdienstleister).

o Uber eine bewidhrte Audit-Methode wird das Sicherheitsniveau des Hauses aufgezeigt.
Schwachstellen werden identifiziert, Risiken analysiert und behandelt.

e ,Best Practice“-Ansatze unterstiitzen eine Vielzahl von Aktivitdaten im ISM-Prozess
(inkl. Muster und Hilfsmittel).

* Unser Produkt ist sowohl von der TOVIiT als ,Trusted Product ISO 27001 Tool“ als auch von
der KPMG bzgl. der COBIT Security Baseline gepriift.

Die Zusammenarbeit mit dem Datenschutzbeauftragten wird unterstiitzt, die Schnittstelle
zum Produkt ,Sicherer Datenschutz* ermdéglicht weitere Synergien.

lhre Vorteile

e Das Produkt wird seit Gber 15 Jahren
kontinuierlich weiterentwickelt.

o Uber 450 Kunden profitieren bereits
von unserem Know-how im Thema
Informationssicherheit und IS-Audit.

e Unsere Erfahrungen aus der Risik::,a:hl::,%,ung IS-Audit
Beratung flieBen in das Produkt ein.

IS-Organisation Strukturanalyse

MaBnahmen- Schutzbedarfs-
verfolgung feststellung

Risikoanalyse

ISMS-Lebenszyklus gemaR ,Sicherer IT-Betrieb*
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Unsere Angebote

Uber eine Unternehmenslizenz bieten wir ein

stabiles Preismodell an. Darin enthalten sind regel-
maBige Releases, die verdanderte Anforderungen, neue
Technologien und methodische Produktverbesserun-
gen enthalten.

Bei Bedarf unterstiitzen wir Sie gerne mit individueller
Beratung zur fachlichen Umsetzung und technischen
Anwendung des Produkts.

Sie konnen sich darauf verlassen!

Die SIZ GmbH findet die optimale Lésung fiir lhre
individuellen Anforderungen.

Fragen, Wiinsche oder ein konkreter Gesprachstermin?

Ihre Ansprechpartner

Christof Rietzke
Geschéftsbereichsleiter

RiMaGo und Informationssicherheit
Tel.: 0228 4495-7251

E-Mail: christof.rietzke@siz.de

Frank Hensel

Abteilungsleiter

Services RiMaGo und Informationssicherheit
Telefon +49 228 4495-7412

E-Mail frank.hensel@siz.de

SIZ GmbH
Simrockstral3e 4
53113 Bonn
www.siz.de
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Die SIZ GmbH

Wir setzen Mal3stdbe fiir zukunftsfahige IT- und
Sicherheitsstandards sowie fiir das Beauftragtenwesen
in der Finanzwirtschaft und dariiber hinaus.

Unsere Schwerpunkte

* Informationssicherheit

* S-CERT

e |T-Steuerung

* Revision

* Payments

* Beauftragtenwesen
* Datenschutz
* Informationssicherheitsbeauftragter
* Geldwdsche- und Betrugsprdvention
* Wertpapier- und MaRisk-Compliance

Unser Angebot

¢ Individuelle Beratung und Unterstiitzung
 Ubernahme von Beauftragtenfunktionen
 Softwareprodukte

 Standards im Zahlungsverkehr

Unsere Kunden

* Privat- und Geschaftsbanken, genossenschaftliche
Banken, Sparkassen, Landesbanken sowie deren
Verbdande und Verbundpartner

 Kartengesellschaften, Zahlungsverkehrs-
Dienstleister

* Versicherungsunternehmen

* Unternehmen aus Industrie und Handel

* IT-Dienstleister und IT-Anbieter

Fokus: Informationssicherheit, S-CERT, IT Steuerung

¢ Informationssicherheits-Managementsysteme
(ISMS) (Aufbau, Beratung und Auditierung)

e Sicherer IT-Betrieb: ISO 27001-konforme
Produkte fur das ISMS

e Zertifizierung von ISMS

e Beratung und Unterstiitzung fiir das ISMS/
den ISB

e Beratung und Audits zur Geschéftsfortflihrung (BCM)
und Durchfiihrung von Notfalliibungen

e Konzeption von IT-Sicherheitslésungen

e Durchfiihrung von Sicherheitsaudits
(inkl. Pentests)

e CERT-Dienstleistungen

e Beratung und Lésungen fiir das Management von
IDV und zum Programmeinsatzverfahren

Unsere Mitarbeiter sind gepruft und zertifiziert:
ISO 27001/22301, Datenschutz, ITIL, SAP Security, CISA,
CISM, CGEIT, TISP, CISSP und Prufer fiir 8 8a (3) BSIG.



